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1. Popis infrastruktury sité PLZEN LoRa

Sit PLZEN LoRa je komunikacni sit' loT vybudovana na oteviené platformé
LoRaWAN v nelicencovaném pasmu 868 MHz. Jedna se o bezdratovou sit
zaloZzenou na LPWAN (Low Power Wide Area Network) technologii, ktera
umoznuje jednoduchou a energeticky nenaroCnou komunikaci s velkym
dosahem.

Pomoci této sité lze zajistit pfipojeni a komunikaci senzorovych jednotek z
lokalit, ve kterych neni dostupna jina vhodna pfistupova technologie nebo el.
napajeni, a nasledné umoznit zpracovani pfenesenych dat.

Gateway (brana)
Je zakladnim prvkem sité PLZEN LoRa a je analogii k vysilatim mobilnich
operator. Kazda brana umoznuje pfipojeni az desitkam tisic véci (nodu). Pres
gateway prochazeji data Sifrované a proto je komunikace zabezpecna. Jedna
gateway umoznuje pokryti okoli s polomérem cca 10 km, respektive 2-3 km v
meéstské zastavbé.

Koncové zafizeni (senzor/node)

Node v internetu véci pfedstavuje koncové zafizeni tzv. ,véc*, ze které chceme
ziskavat data. Tento node potiebuje ke své Cinnosti napajeni (baterii nebo el.
sit) a komunika¢ni modul LoRaWAN. Node se dale musi zaregistrovat do sité
PLZEN LoRa vadministraci uzivatelského profilu. Node muize byt
reprezentovan napfiklad parkovacim senzorem, teplotnim cCidlem, hladinovym
spinatem, odecétem elektroméru/plynoméru/vodoméru a dal§imi ,vécmi*.

PLZEN LoRa APP

Webova aplikace, ktera slouzi pro registraci uzivateld, jejich nodl a zobrazeni
uloZenych dat. UzZivatelé si jednotlivé nody mohou kategorizovat do jednotlivych
virtualnich aplikaci pro lepsi orientaci ve vét§im mnozstvi pfipojenych senzora.
Aplikace umoznuje vizualizaci pfijatych dat pomoci tabulek, grafi, map a jejich
export. Ke kazdému senzoru/veli€iné je mozné nastavit v aplikaci PLZEN LoRa
notifikace na email.

MQTT BROKER

MQTT broker je centralni bod systému, ktery se stara o vyménu zprav v siti
LoRaWAN. Zpravy jsou tfidény do tzv. témat (topic) a zafizeni bud publikuje v
daném tématu (publish), to znamena, Ze posila data brokeru, ktery je uklada a
distribuuje dalSim zafizenim, nebo je pfihlaSeno k odbéru tématu &i témat
(subscribe), a broker pak vSechny zpravy s danym tématem posila do zafizeni.
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Jedno zafizeni samoziejmé muize najednou byt v nékterych tématech publisher,
v jinych subscriber.

2. Definice pojmu

AES (Advanced-Encryption-Standard)
Standardizovany Sifrovaci algoritmus. V siti LoRa se pouziva se 128-bitovymi
Klici.

DEVEUI
64-bitovy identifikator zafizeni, ktery je zafizeni (NODE) pfifazen vyrobcem.

APPEUI
64-bitovy identifikator aplikace.

APPKEY
128-bitovy aplikacni kli¢, slouzi k autentizaci zafizeni v siti a odvozuji se od
ného dalsi klice.

NwkAddr
Adresa sité - 7-bitovy identifikator sité

DevAddr
Adresa zafizeni - 32-bitovy identifikator zafizeni (NODE) v dané siti, prefix
adresy zafizeni je tvofen adresou sité.

AppSkey

Aplikaéni Sifrovaci kli¢ je 128-bitovy Sifrovaci kli¢. Pouziva se pro zaSifrovani
pfenasenych aplikacnich dat. V pfipadé OTAA je odvozen od APPKEY,, v
pfipadé ABP je jeho hodnota pro dané zafizeni konstantni.

NwkSkey

Sitovy Sifrovaci kli¢ je 128-bitovy Sifrovaci kli¢. Pouziva se pro vypocet MIC, tj.
ovéreni integrity odeslanych dat. V pfipadé OTAA je odvozen od APPKEY,, v
pfipadé ABP je jeho hodnota pro dané zafizeni konstantni.

MIC (Message-Integrity-Code)

MIC je 4-bitovy kod slouzici k ovérfeni integrity zpravy. Je vypocitan pomoci
NwkSkey a slouzi jako “elektronicky podpis” - umoziuje ovéfit, Zze zprava
pochazi z duvéryhodného zafizeni a nebyla béhem pfenosu modifikovana.
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OTAA (Over-The-Air Activation)
Zarizeni (NODE) se pfipoji do sité na zakladé APPEUI, DEVEUI, APPKEY a je
mu dynamicky pfifazena sitova adresa.

ABP (Activation-By-Personalization)
Zafizeni (NODE) se pfipoji do sité na zakladé statické DevAddr a klicu
AppSkey, NwkSkey, jez jsou trvale uloZzeny v zafizeni.

MQTT (MQ-Telemetry-Transport)
Je jednoduchy protokol pro predavani zprav mezi klienty - NODY, aplikace -
prostfednictvim centralniho uzlu - brokeru.

MQTT Topic

Topic je téma nebo kategorie, v niz se publikuji jednotlivé zpravy. Klient bud
muze publikovat (publish) zpravy v urcitém topicu (klient posila data na broker)
a nebo odebirat (subscribe) zpravy z urcitého topicu (broker pfeposila data
pfijata v ramci daného topicu klientovi).

Relax frame counter

Server a zafizeni (NODE) udrzuji synchronizovanou hodnotu Citace, jez slouZzi k
Cislovani pfenasenych datovych ramcu. Jsou akceptovany pouze takové ramce,
Pokud zvolite relax frame counter, nebudou se ¢&isla ramcl kontrolovat, ¢imz
snizite bezpecnost LoRa aplikace.

Receive window

Koncové zafizeni (NODE) periodicky posila data na server - po urCité dobé,
ktera se nazyva Receive window delay - dojde k otevieni pfijimaciho okna,
béhem néhoz koncové zafizeni nasloucha a ofekava data ze serveru. LoRa
pouziva dveé pfijimaci okna (RX1 a RX2)

RX1 data-rate offset
Zména prenosové rychlosti v okné RX1 oproti rychlosti pouzité koncovym
zafizenim pro vysilani.

RX2 data-rate
Pfenosova rychlost v okné RX2
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